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Статья посвящена проблеме трансформации деструктивного агрессивного поведения в образовательной 
среде под влиянием вовлеченности представителей новых поколений (детей, подростков, молодежи) в 
киберсоциализацию. Использован авторский подход к пониманию киберсоциализации, констатирующий ее 
объективно наблюдаемый амбивалентный характер и, соответственно, учитывающий не только позитивные, но 
и негативные социализирующие процессы. Показано, что агрессивное поведение в образовательной среде в 
условиях киберсоциализации (киберагрессия), с одной стороны, обладает глубокой общностью и 
преемственностью с прежними и в этом смысле более традиционными формами и проявлениями агрессии. 
Вместе с тем киберагрессия в образовательной среде имеет глубокую качественную специфику, обусловленную 
разнородными причинами, включающими, например, как атрибутивные особенности взаимодействия в 
киберпространстве, так и объективно наблюдаемые тенденции межпоколенческих трансформаций субъектности 
и личностных свойств. На основе анализа и обобщения результатов современных отечественных и зарубежных 
исследований соответствующей тематики выявлен ряд специфических особенностей агрессивного поведения в 
образовательной среде в условиях киберсоциализации, обозначенных как интенсивное расширение методов и 
форм, безграничность, неопознанность агрессора, фиксация в киберпространстве, связь с межпоколенческой 
трансформацией субъектности и личности, невидимость и безнаказанность, вирусность, расширяемая 
агентность и делегируемость, виртуальная бездушность, возрастающее одиночество жертвы. Обоснована 
объективная необходимость совместного изучения агрессии и киберагрессии в образовательной среде, 
обусловленная, в частности, переходами (инверсиями) киберагрессии в агрессию при очном взаимодействии и 
обратно. Кроме того, совместный учет агрессии и киберагрессии требуется для разработки эффективных 
практических мер профилактики и противодействия распространению агрессии и насилия. 

Ключевые слова: агрессия, агрессивное поведение, образовательная среда, кибертехнологии, 
киберпространство, киберсоциализация, киберагрессия. 
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Specifics of destructive cyber aggression in the educational environment 
The article is devoted to the problem of the destructive aggressive behavior transformation in the educational envi-

ronment under the influence of involvement of representatives of the new generations (children, adolescents, youth) in 
cyber socialization. The author's approach to understanding cyber socialization is used, stating its objectively observed 
ambivalent nature and, accordingly, taking into account not only positive, but also negative socializing processes. It is 
shown that aggressive behavior in the educational environment in the conditions of cyber socialization (cyber aggres-
sion), on the one hand, has deep commonality and continuity with the previous, and in this sense more traditional forms 
and manifestations of aggression. At the same time cyber aggression in the educational environment has a deep qualita-
tive specificity due to heterogeneous reasons, including, for example, both attributive features of interaction in cyber-
space, and objectively observed trends in intergenerational transformations of subjectivity and personal properties. 
Based on the analysis and generalization of the results of modern domestic and foreign research on the relevant topics, a 
number of specific features of aggressive behavior in the educational environment in the conditions of cyber socializa-
tion are identified, conventionally designated as intensive expansion of methods and forms, limitless, unknown aggres-
sor, fixation in cyberspace, relationship with the intergenerational transformation of subjectivity and personality, invisi-
bility and impunity, virality, expandable agency and delegability, virtual callousness, increasing loneliness of the victim. 
The objective necessity of joint study of aggression and cyber aggression in the educational environment is justified, 
due, in particular, to frequent transitions (inversions) of cyber aggression to aggression in face-to-face interaction and 
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back. In addition, joint consideration of aggression and cyber aggression is required for the development of effective 
practical measures to prevent and counteract the spread of aggression and violence. 

Keywords: aggression, aggressive behavior, educational environment, cyber technologies, cyber space, cyber social-
ization, cyber aggression. 

Проблема агрессивного поведения в образова-
тельной среде в последние годы интенсивно изу-
чается во многих странах (см. обзоры в [Молча-
нова, 2020; Реан, 2018; Cortés-Pascual, 2020; Wang, 
2019]), но общий вывод исследователей неутеши-
телен: уровень агрессии остается недопустимо 
высоким и имеет тенденцию к увеличению, а ис-
пользуемые программы профилактики, хотя ино-
гда и сдерживают рост агрессии, но не решают 
проблему в корне [Cook, 2020; Cosma, 2020; Inch-
ley, 2020]. При этом агрессия в образовательной 
среде все чаще проявляется в форме киберагрес-
сии (кибербуллинга и т. п.) [Баева, 2019; Хломов, 
2019; Macaulay, 2020], связанной с использовани-
ем современных информационных технологий 
(далее кибертехнологий) и феноменом киберсоци-
ализации [Леньков, 2019], обозначаемым также 
как онлайн-социализация, интернет-
социализация, цифровая социализация и др. (см.: 
[Смирнова, 2018; Солдатова, 2019; Lenkov, 2019]). 
Сравнение агрессии и киберагрессии в образова-
тельной среде (например, [Cortés-Pascual, 2020; 
Cosma, 2020; Wang, 2019]) нередко приводит к 
противоречивым результатам: так, одни авторы 
утверждают, что традиционный буллинг распро-
странен шире, чем кибербуллинг, а другие под-
держивают противоположную точку зрения [Ma-
caulay, 2020]. В итоге специфика киберагрессии 
раскрыта еще недостаточно. 

Цель данного исследования состояла в том, 
чтобы, опираясь на данные отечественных и зару-
бежных авторов, выявить качественную специфи-
ку деструктивной киберагрессии в образователь-
ной среде. 

Методы и концептуальные рамки 
Методы исследования включали анализ, си-

стематизацию и обобщение результатов теорети-
ческих и эмпирических исследований, выполнен-
ных отечественными и зарубежными авторами 
для объяснения, прогнозирования и профилактики 
агрессивного поведения в образовательной среде. 
В качестве базовых методологических оснований 
применялись субъектно-информационный подход 
[Леньков, 2001], отдельные положения акторно-
сетевой теории (см.: [Гобрусенко, 2016]), автор-
ские концепции киберсоциализации [Леньков, 
2019] и трехуровневого строения личности [Лень-
ков, 2018], а также концепции модусов существо-

вания человека Б. Г. Ананьева, коммуникативной 
методологии психологии В. А. Мазилова [Мази-
лов, 2019], агрессивного поведения Е. Г. Шестако-
вой и Л. Я. Дорфмана [Шестакова, 2009]. 

Концептуальные рамки работы образуют сле-
дующие представления. 

Агрессия. Вслед за многими авторами [Реан, 
2018; Шестакова, 2009] термины «агрессивное 
поведение» и «агрессия» будем рассматривать как 
синонимы. При этом будем вести речь только о 
человеческой агрессии, считая, что она имеет 
тройную обусловленность: 1) биологическую (ин-
дивидную) (например, агрессивное поведение пу-
бертатного периода онтогенеза); 2) личностную, 
взаимосвязанную с личностной чертой «агрессив-
ность»; 3) субъектную, соответствующую выделя-
емой многими авторами инструментальной 
агрессии [Шестакова, 2009]. Формы агрессивного 
поведения многообразны [Реан, 2018], и мы отме-
тим здесь лишь два момента. Если воспользовать-
ся нашей классификацией предметной среды, 
[Леньков, 2001], то по природе объекта нападения 
агрессия может быть направлена: а) на человека, в 
том числе, самого себя (аутоагрессия); б) на мате-
риальные объекты; в) на информационные объек-
ты (информацию, программы и т. п.). Агрессия в 
целом амбивалентна и может быть деструктивной 
(враждебной, нарушающей социальные нормы и 
правила, умышленно наносящей вред) или кон-
структивной, для которой истинная цель состоит 
не в нанесении вреда и является социально одоб-
ряемой – например, проявления здорового само-
уважения (А. Маслоу) или самоутверждения 
(Э. Фромм) [Цит. по: Шестакова, 2009, с. 53], 
спортивные соревнования, профессиональная 
конкуренция и мн. др. 

Существует множество подходов к пониманию 
образовательной среды как среди классиков пе-
дагогики и психологии (П. П. Блонский, 
С. Т. Шацкий, У. Бронфенбренер, Я. Корчак и др.), 
так и среди современных ученых (В. И. Панов, 
В. И. Слободчиков, В. А. Ясвин, V. Singh и др.) 
[Ясвин, 2019; Singh, 2019]. С учетом этого образо-
вательную среду будем понимать в широком 
смысле: как «среду обитания» субъектов различ-
ных образовательных процессов – индивидуаль-
ных и групповых. К таким субъектам относятся, в 
первую очередь, учащиеся различных форм и 
уровней системы образования, педагоги (воспита-
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тели, преподаватели и др.), родители (опекуны и 
т. п.). Такой подход позволит нам при анализе 
агрессии в образовательной среде корректно 
учесть ситуации, когда, например, агрессия про-
является в отношении ученика или педагога шко-
лы, но за пределами ее территории. Это особенно 
важно для условий киберсоциализации, элимини-
рующих пространственные и временны́е границы. 
Тогда агрессивное поведение в образовательной 
среде – это агрессия, связанная с каким-либо 
субъектом или объектом такой среды и преду-
сматривающая для участвующих в ней лиц роли 
«агрессора», «жертвы» или «свидетеля» [Марчен-
ко, 2018; Молчанова, 2020]. 

Киберсоциализация является следствием то-
тальной информатизации жизнедеятельности об-
щества, позволяющей рассматривать его как ин-
формационное, сетевое и т. п. [Леньков, 2019]. 
Возрастающую роль кибертехнологий отражает 
понятие киберпространства (англ. cyberspace) – 
специфического, гибридного по своей природе 
пространства, образующегося в результате ин-
теграции материального пространства инфор-
мационной техники, субъективных «миров» 
людей – организаторов и пользователей кибер-
пространства, виртуального пространства взаи-
модействий разнородных агентов (субъектов, 
технических устройств, компьютерных про-
грамм, систем искусственного интеллекта и др.) 
и порожденного всем предыдущим информаци-
онного пространства, включающего информа-
ционные данные, потоки, ресурсы и т. п. Атри-
бутивной особенностью киберпространства явля-
ется характерное для него «расширение субъект-
ности»: здесь в роли инициатора действия, поми-
мо человека, могут выступать и сущности каче-
ственно иной природы – материальной (техниче-
ские устройства, обеспечивающие функциониро-
вание киберпространства), информационной 
(компьютерные программы) или гибридной (си-
стемы виртуальной реальности, искусственного 
интеллекта и т. п.). В акторно-сетевой теории по-
добное расширение учитывается за счет выделе-
ния акторов, агентов и иных представителей сим-
метричной онтологии [Гобрусенко, 2016], где ак-
тор (actor) – «тот, кто действует» [Oxford Universi-
ty … ]; агент (agent) – широкое понятие, в спектр 
значений которого входят актор, «компьютерное 
приложение», «средство, с помощью которого 
руководящий интеллект достигает результата» и 
др. [Merriam-Webster Inc.]. 

Киберпространство становится дополнитель-
ным пространством социализации, в котором реа-

лизуется, соответственно, киберсоциализация – 
специфическая атрибутивная составляющая об-
щего современного процесса социализации, объ-
единяющая множество разнородных социализа-
ционных процессов, опосредованных кибертехно-
логиями [Леньков, 2019]. 

Современный ребенок, подросток и т. д. может 
быть вовлечен в киберсоциализацию в различной 
степени и в различном ключе в плане конструк-
тивного или деструктивного влияния на его раз-
витие. В связи с этим выделяется конструктивная 
и деструктивная вовлеченность в киберсоциали-
зацию [Леньков, 2019], что косвенно подтвержда-
ют результаты многих авторов: например, имеют-
ся данные, подтверждающие позитивные эффекты 
влияния времени, проведенного за компьютером 
детьми старшего дошкольного возраста, на пока-
затели их когнитивного развития [Батенова, 2019, 
с. 4]; в то же время результаты многих других ис-
следований выявили обратные эффекты, связан-
ные с нарушениями развития моторики и сен-
сорики, дезорганизацией внимания, искажением 
социального и эмоционального развития и др. 
[Цит. по: Смирнова, 2018, с. 44-45]. 

Противоречивы также данные об эффективно-
сти применения кибертехнологий в образовании. 
С одной стороны, не вызывает сомнений, что гра-
мотно организованная образовательная цифровая 
среда обеспечивает множество новых привлека-
тельных возможностей для обучения и развития 
[Singh, 2019]. С другой стороны, как убедительно 
показала недавняя практика вынужденного и 
срочного перехода к дистанционной форме обра-
зования, организация подобной успешной среды 
не обеспечивается одними лишь декларациями и 
директивами и даже техническими средствами. 
Другими словами, кибертехнологии в образова-
нии, если их рассматривать как только технико-
технологические и административно-
управленческие решения, сами по себе еще недо-
статочны, чтобы улучшить образование: требуется 
также практическое применение психологических 
и педагогических знаний, осуществляемое в рам-
ках живого, неформализованного общения учите-
ля, ученика, учебной группы и т. д. 

Киберагрессия – это агрессия в киберпро-
странстве; она, аналогично пониманию киберсо-
циализации, не является неким особым феноме-
ном, оторванным от агрессивного поведения в ре-
альном мире, но служит дополнением последнего, 
обладая рядом качественных особенностей, на 
выявлении которых, собственно, и сфокусировано 
данное исследование. 
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Общность и преемственность агрессии и 
киберагрессии 

Наличие глубокой, фундаментальной общно-
сти проявляемых в образовательной среде агрес-
сии и киберагрессии является одной из причин 
трудностей их отчетливой дифференциации. Во-
первых, они имеют ряд принципиально одинако-
вых предикторов своего проявления, к которым 
относятся качественно разнородные факторы: 
психофизиологические (пол, возрастные особен-
ности, наследственность, свойства нервной си-
стемы), индивидуально-психологические (напри-
мер, личностные свойства – доминантность, 
враждебность, агрессивность, импульсивность и 
др.), социокультурные (этническая принадлеж-
ность, статус мигранта и др.), социально-
педагогические – такие как реализуемая система 
воспитания, отношения в образовательном кол-
лективе, политика образовательного учреждения, 
компетентность педагогов и др. Это, однако, не 
исключает возможности того, что для киберагрес-
сии характерны какие-либо «факторные» особен-
ности – например, несколько иная иерархия отме-
ченных факторов, иные эффекты межфакторного 
взаимодействия и т. д. Вместе с тем подобные 
различия фактически еще только предстоит вы-
явить в будущих исследованиях, в то время как 
подтверждений значимости влияния тех же самых 
факторов накоплено уже достаточно много. 

Следующее проявление общности состоит в 
том, что и агрессия, и киберагрессия проявляются 
не только исключительно в канонической образо-
вательной среде (школьной, вузовской и т. п.), но 
имеют более широкий «ареал обитания». Для тра-
диционной агрессии это может быть, например, 
социальная среда проживания, соотносимая с 
определенной пространственной локализацией 
(лестничная площадка, подъезд, дом, двор, район, 
«чужой» город и т. п.) или осуществлением какой-
либо жизнедеятельности (общежитие, спортивная 
команда, молодежная тусовка и др.). Таким обра-
зом, даже локализация «обычной» агрессии может 
выходить далеко за рамки физических границ 
традиционной образовательной среды. Для кибе-
рагрессии пространственная локализация прожи-
вания или жизнедеятельности жертвы в еще 
большей степени утрачивает свое значение и вы-
ходит за виртуальные границы той части образо-
вательной среды, которая представлена в кибер-
пространстве. 

При этом и агрессия, и киберагрессия, начав-
шиеся по каким-либо причинам в образователь-
ной среде, имеют тенденцию продолжения и экс-

пансии за ее рамками. Верно и обратное: напри-
мер, преследование, начавшееся вне образова-
тельной среды, может распространиться и внутрь 
среды. При этом киберагрессия, несмотря на свой 
виртуальный характер, может иметь не менее тя-
желые последствия, включающие суицид, прово-
цирование последующих реальных, физических 
преступлений, тяжелые психологические травмы 
«жертв», глубокие личностные деструкции 
«агрессоров» и «свидетелей». 

Таким образом, в образовательной среде агрес-
сия и киберагрессия имеют множество общих ха-
рактеристик, позволяющих говорить об их отно-
сительной общности, а с учетом временно́й эво-
люции – об определенной преемственности кибе-
рагрессии по отношению к агрессии. Опираясь на 
современные данные [Cook, 2020; Cortés-Pascual, 
2020; Cosma, 2020; Inchley, 2020; Macaulay, 2020; 
Wang, 2019], можно сделать вывод о возрастания 
роли киберагрессии в общем проявлении агрессии 
в образовательной среде. Вместе с тем, наряду с 
такой общностью, киберагрессия имеет ряд ха-
рактерных особенностей, которые позволяют рас-
сматривать ее как новую, специфическую форму 
агрессии. 

Специфические особенности киберагрессии 
в образовательной среде 

1. Интенсивное расширение методов и 
форм. Данная особенность обусловлена, во-
первых, тем, что вовлеченность молодежи в ки-
берсоциализацию в последние годы быстро уси-
ливается [Lenkov, 2019], что качественно соответ-
ствует и наблюдаемому расширению киберагрес-
сии [Молчанова, 2020; Хломов, 2019; Cook, 2020; 
Cortés-Pascual, 2020; Cosma, 2020; Inchley, 2020]. 
Во-вторых, киберсоциализация не «стоит на ме-
сте», а развивается параллельно с информатизаци-
ей, а также с глобальными и локальными транс-
формациями социума, включающими, в том чис-
ле, существенные межпоколенческие изменения 
(см. ниже). А это означает, что существенно меня-
ется (независимо от того, хотелось бы нам этого 
или нет) само отношение к киберагрессии, пред-
ставления о нормах взаимодействия, соотношении 
агрессивного и неагрессивного поведения [Кара-
банова, 2019; Марченко, 2018], что также, наряду 
с открывающимися техническими возможностя-
ми, порождает все новые формы и методы кибера-
грессии. 

2. Безграничность киберагрессии обусловлена 
тем, что киберпространство, в котором осуществ-
ляется такая агрессия, атрибутивно наделено 
функциональными возможностями эффективно 
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стирать, делать невидимыми и проницаемыми 
реальные пространственные расстояния и вре-
менны́е промежутки. В результате агрессор полу-
чает возможность преследовать свою жертву все-
гда (в любое время дня и ночи, на протяжении 
длительного времени и т. д.) и всюду (независимо 
от физического местоположения, с использовани-
ем различных гаджетов, в различных социальных 
сетях, чатах, блогах и т. д.). 

3. Неопознанность агрессора. Многие авторы 
отмечают в качестве ключевой особенности кибе-
рагрессии анонимность агрессора [Хломов, 2019, 
с. 277], однако это не совсем точно. Во-первых, 
«простая» анонимность используется и при 
«обычной» агрессии (тайком испортить личные 
вещи, написать анонимную записку и т. п.). Вме-
сте с тем при киберагрессии анонимность получа-
ет новые, расширенные возможности: между 
жертвой и агрессором теперь стоит киберпро-
странство, эффективно обеспечивающее каче-
ственно новую обезличенность. Автора аноним-
ной записки можно, при желании, «вычислить» по 
почерку. Автора анонимного действия в кибер-
пространстве тоже можно, в принципе, «вычис-
лить» по оставленным им «цифровым следам», но 
сделать это самой жертве, в общем случае, уже на 
порядок сложнее. Другими словами, здесь на ка-
чественно более высокий уровень выходит цена (в 
широком смысле) точной идентификации агрес-
сора. Кроме того, в распоряжении агрессора ока-
зывается ложная идентификация, в том числе 
множественная: он, используя возможности ки-
берпространства, может представляться другим 
именем (даже именем жертвы, от лица которой, 
например, рассылает ложные сообщения), а также 
создавать иллюзию большого количества напада-
ющих, обеспечивая их не только вымышленными 
или позаимствованными именами, но и иными 
социальными атрибутами (полом, возрастом, ро-
дом занятий и т. д., вплоть до биографии и исто-
рии в социальных сетях). 

4. Фиксация в киберпространстве как осо-
бенность киберагрессии – это «оборотная сторо-
на» ее цифровых следов, тех самых, по которым, 
затратив усилия, можно все-таки «вычислить» 
анонимного «агрессора». Дело в том, что само 
содержание акта киберагрессии может надолго 
«застревать» в киберпространстве, становиться 
его частью, доступной в течение длительного (а в 
принципе – неограниченного) времени. Нечто по-
добное отмечают К. Д. Хломов и другие, указы-
вая, что «возможность повторного чте-
ния/просмотра унижающих или угрожающих ма-

териалов, а также спонтанные повторные публи-
кации пользователями старого контента могут 
способствовать ретравматизации того, кто оказал-
ся в роли жертвы» [Хломов, 2019, с. 278]. Здесь 
опять возникает вопрос цены: в принципе, жертва 
может добиться уничтожения подобного контента, 
но это может потребовать привлечения значитель-
ных ресурсов, которыми обычный человек не рас-
полагает. В результате подобный контент может, с 
субъективной точки зрения жертвы, испортить 
всю последующую жизнь, вызывая соответству-
ющие тяжелые психологические и социальные 
последствия. 

5. Связь с межпоколенческой трансформаци-
ей субъектности и личности. Тот факт, что каж-
дое новое поколение является, в той или иной 
степени, непохожим на предыдущие, хорошо из-
вестен еще с древних времен. Вместе с тем анализ 
трендов киберагрессии требует детального рас-
смотрения некоторых подобных отличий, тем бо-
лее, что многие из них являются дискуссионными. 
Так, во многих исследованиях показано, что но-
вые поколения, по сравнению с поколением их 
родителе, демонстрируют качественно иной, 
принципиально более высокий уровень цифровой 
компетентности [Солдатова, 2019]. При этом не-
которые авторы отмечают также, что новые поко-
ления вполне успешны и в плане своей социали-
зации в целом: например, сделан вывод о том, что 
«миллениалы достаточно плотно включены в си-
стему социальных обменов и готовы выступать в 
качестве самостоятельного субъекта социального 
действия» [Авраамова, 2019, с. 78]. Вместе с тем 
во многих исследованиях показаны альтернатив-
ные тенденции, массовые для новых поколений. 
Это, в частности, феномен эскапизма, имеющий 
множество форм проявления: интернет-
зависимость [Мамедов, 2018], хикикомори [Була-
нова, 2020, с. 67], «группы смерти» [Баева, 2019] 
или NEET-молодежь – молодежь, которая не учит-
ся и не работает, ее доля в России для возраста от 
15 до 24 лет составляет около 15 % [Буланова, 
2020, с. 65] и характеризует значительную часть 
новых поколений как субъектов, готовых, скорее, 
к асоциальному, нежели к социальному действию. 
Другими примерами негативных феноменов, вы-
являемых при анализе становления новых поколе-
ний, являются снижение принимаемых норм 
нравственности, морали, этики, личного и делово-
го общения [Валеева, 2017; Карабанова, 2019]; 
рост эгоцентризма и нарциссизма [Марченко, 
2018] и др. Таким образом, у новых поколений, 
несмотря на их цифровую компетентность, хвата-
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ет собственных проблем, которые вряд ли улуч-
шают социализацию, осуществляемую в значи-
тельной мере в форме киберсоциализации, и при 
этом, как показано ниже, влияют на киберагрес-
сию. 

6. Невидимость и безнаказанность. Данная 
особенность объединяет две соответствующие 
черты, более частные и при этом тесно взаимосвя-
занные. «Невидимость» характеризует кибера-
грессию в образовательной среде по отношению к 
большинству взрослых, которые по своему соци-
альному статусу должны были бы обратить на нее 
внимание и принять меры для ее пресечения, 
профилактики, своевременного прогнозирования, 
равно как и справедливого наказания. Это педаго-
ги, родители, психологи образования, админи-
страция образовательных учреждений и т. д. «Не-
видимость» киберагрессии для них в общем слу-
чае, помимо обычных, характерных и при тради-
ционной агрессии затруднений жертв (особенно, 
подростков) по поводу обращения за помощью ко 
взрослым, обусловлена объективно наблюдаемым 
общемировым межпоколенческим «цифровым 
разрывом», состоящим в более низком уровне 
цифровой компетентности старших поколений 
(включая педагогов и родителей), по сравнению с 
новыми. Следствием родительской цифровой не-
компетентности, в совокупности, по-видимому, с 
недостаточным вниманием к жизни детей, являет-
ся установленный в масштабе общероссийских 
популяционных исследований факт того, что бо-
лее 20 % родителей детей и подростков 9-17 лет 
«пребывают в неведении о том, что их ребенок 
столкнулся в Интернете с чем-то, что обеспокоило 
его» [Солдатова, 2019, с. 81], а в спектр таких 
негативных «встреч» входит, очевидно, и кибера-
грессия. 

В отношении наказания за киберагрессию, да-
же в ее наиболее тяжелых по своим последствиям 
формах, имеются существенные пробелы в право-
вом поле квалификации подобных правонаруше-
ний, равно как и ответственности за них [Круков-
ский, 2020]. Соответственно, данная ситуация да-
лее транслируется на нормативные основания де-
ятельности образовательных учреждений, во мно-
гих из которых не созданы четкие механизмы пре-
сечения киберагрессии. 

Более того, можно в целом констатировать от-
сутствие системной поддержки учащихся, педаго-
гов и родителей в плане противодействия кибера-
грессии в образовательной среде со стороны орга-
нов образования, власти и управления. Отдельные 
«островки надежды» здесь, безусловно, есть («го-

рячие линии» поддержки, сайты психологической 
помощи, действующие проекты противодействия 
насилию в образовательной среде и др.), но в 
масштабах страны они могут рассматриваться 
лишь как необходимые «точки роста», для разви-
тия и распространения которых предстоит сделать 
еще множество усилий. 

К сожалению, в настоящее время основное 
внимание властных структур, органов управления 
образованием, широкой общественности сконцен-
трировано лишь на наиболее вопиющих случаях 
агрессии в образовательной среде, имеющих тя-
желые последствия, – «школьных расстрелах» 
(англ. school shootings), намеренных убийствах, 
иных вооруженных нападениях в образователь-
ных учреждениях. Наше сожаление здесь вызвано 
вовсе не тем, что подобная тематика не актуальна. 
Наоборот, как и многие другие болезни «процве-
тающей рыночной демократии», проявления экс-
тремальных форм насилия в образовательной сре-
де докатились и до нашей страны: например, по 
данным из открытых источников, за период толь-
ко с февраля 2014 г. по апрель 2018 г. в образова-
тельных учреждениях России произошло от 15 до 
19 таких вооруженных нападений, которые со-
вершили бывшие или нынешние ученики, а жерт-
вами (убитыми и/или ранеными) стали учащиеся, 
педагоги или персонал учебных заведений [Давы-
дов, 2018, с. 63-64]. Вместе с тем из анализа по-
добных случаев в нашей стране и за рубежом 
можно и нужно извлечь, по крайней мере, два 
важных урока, имеющих отношение к теме иссле-
дования: 1) агрессоры многих из подобных напа-
дений сами являлись жертвами (иногда, на протя-
жении длительного времени) ординарной, «ти-
хой» (по сравнению с резонансными последстви-
ями) агрессии в образовательной среде; 2) доста-
точно часто информация о готовящемся нападе-
нии (хотя бы частичная и предположительная) 
заранее размещалась в киберпространстве (чатах, 
блогах, электронной переписке и т. д.) [Баева, 
2019; Давыдов, 2018], то есть, по сути, проявля-
лась в виде киберагрессии, которая, если исполь-
зовать введенную выше терминологию, осталась 
«невидимой» для «ответственных взрослых». 

Аналогичная «невидимость» характерна и для 
многих проявлений в киберпространстве ауто-
агрессии, в том числе суицидальных, хотя, напри-
мер, в ряде исследований установлено, что под-
ростки, склонные к самоповреждающему поведе-
нию, чаще пытаются получить помощь и под-
держку не у родителей, педагогов или школьных 
психологов, а в социальных сетях – у сверстников 
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и/или онлайн-друзей [Цит. по: Польская, 2018, 
с. 6-7]. 

Таким образом, феномен киберагрессии в об-
разовательной среде связан, в том числе, со свое-
образными инверсиями реальности и виртуально-
сти: традиционная агрессия может порождать от-
ветную киберагрессию, а казалось бы, абсолютно 
виртуальный процесс киберагрессии может пере-
расти в агрессию очного взаимодействия [Хломов, 
2019, с. 288], в том числе в физическую агрессию, 
имеющую тяжелые последствия. 

7. Вирусность. Ситуация, когда компьютер 
(или доступ в киберпространство в целом) у ре-
бенка-агрессора изъяли, а инициированный им акт 
агрессии продолжается, является вполне типич-
ной и отражает особенность киберагрессии, ха-
рактеризующую с собственно процессуальной 
стороны отмеченную выше возможность практи-
чески неограниченного распространения актов 
киберагрессии в пространстве и во времени. Речь 
идет о лавинообразном и вирусном характере рас-
пространения, нередко имеющем место для кибе-
рагрессии. Возможность «репостов», дополни-
тельного размещения агрессивного контента на 
сайтах, в блогах и т. д. во многих случаях приво-
дит к быстро расширяющемуся и неконтролируе-
мому распространению в киберпространстве 
агрессивного контента, резкому увеличению чис-
ла агрессоров и, тем более, свидетелей акта агрес-
сии. Соответственно, данная особенность кибера-
грессии тесно связана со многими другими ее 
особенностями – безграничностью, неопознанно-
стью агрессора, фиксацией в киберпространстве, 
невидимостью и безнаказанностью, а также с осо-
бенностями, рассматриваемыми ниже. 

8. Расширяемая агентность и делегируе-
мость характеризует возможности расширения 
агентов и акторов реализации киберагрессии, а 
также привлечения ресурсов, внешних по отно-
шению к изначальным участникам ситуации. Так, 
агрессор может получить доступ к личному кон-
тенту жертвы, включающему фото-, видео-, аудио- 
и др. материалы, узнать подробности про семью, 
круг интересов и общения, личные проблемы и 
т. д., Но аналогичный доступ может получить и 
жертва по отношению к данным агрессора, хотя 
на практике жертвы используют его значительно 
реже. 

Кроме того, рассылать нежелательные сообще-
ния или помещать оскорбительные комментарии 
может специальная программа (бот); к распро-
странению агрессивного контента могут подклю-
чаться лица, не имеющие отношения к жертве 

и/или конфликту с ней – причем, как специально 
организованные, приобщенные агрессором, так и 
случайные, мотивами которых могут быть празд-
ное любопытство, злорадство, поиск острых 
ощущений и т. д. При этом агрессор (как, в прин-
ципе, и жертва) может прибегнуть к услугам ква-
лифицированных ИТ-специалистов (например, 
так называемых «черных хакеров») или обратить-
ся в соответствующее сетевое сообщество, разде-
ляющее его взгляды. Общим итогом реализации 
подобных возможностей является вовлечение в 
акт агрессии все более широкого круга лиц, кото-
рым в определенной мере передаются неформаль-
ные полномочия либо по нападению, либо по за-
щите от него. 

9. Виртуальная бездушность. Эта особен-
ность фиксируется под разными названиями: 
«растормаживание» (англ. disinhibition) [Марчен-
ко, 2018, с. 108], моральная отстраненность [Хло-
мов, 2019, с. 278] и др. Ее суть состоит в том, что, 
в отличие от агрессии «лицом к лицу», где стра-
дания жертвы часто останавливают агрессора, в 
киберпространстве такие страдания абстрагиро-
ваны, агрессивные воздействия опосредованы и 
нередко получают поддержку («лайки» и т. п.) со 
стороны других «обитателей» киберпростран-
ства – свидетелей агрессии. 

10. Возрастающее одиночество жертвы 
обусловлено объективно наблюдаемым снижени-
ем эмпатии к жертвам киберагрессии и, как след-
ствие, сужением социальной базы их поддержки 
со стороны сверстников. В этом плане жертва ки-
берагрессии часто оказывается в образовательной 
среде как бы в социальном вакууме и переживает 
при этом специфическое «публичное одиноче-
ство». Этому способствует, без сомнения, и общий 
рост равнодушия к проблемам других людей, ос-
нованный на развитии эгоцентризма, в течение 
многих лет явно и неявно насаждаемом в совре-
менной системе образования под масками разви-
тия «конкурентоспособности личности», 
Я-концепции, уникальной индивидуальности и 
т. п. Парадокс состоит в том, что наличие кибер-
пространства и, в частности, социальных сетей 
дает, казалось бы, значительно более широкие 
возможности для выражения дружеских чувств, 
поддержки, помощи, сочувствия. Однако предста-
вители молодежи в некоторых ситуациях вовсе не 
спешат воспользоваться этими возможностями. 
Например, студенты, имеющие академические 
задолженности и ищущие поддержки, с течением 
времени подвергаются изоляции в социальных 
сетях со стороны своих более успешных «товари-
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щей», что создает для неуспевающих студентов 
дополнительные риски исключения из вуза [Вале-
ева, 2017, с. 26]. 

Снижение эмпатии и рост равнодушия со сто-
роны реального субъектного окружения жертвы 
проявляются в определенной мере и при ее взаи-
модействиях в киберпространстве, но все же 
здесь, с учетом густой «населенности» и разно-
родности его «обитателей», у жертвы киберагрес-
сии остается больше шансов найти помощь и под-
держку, чем в реальном мире, который так легко 
становится чуждым и недружественным. Отсюда 
прослеживаются глубинные корни столь актуаль-
ного распространения киберэскапизма. 

Заключение 
Выдвинутые в рамках исследования положения 

не являются пока какой-либо целостной теорети-
ческой моделью или, тем более, концепцией, рас-
крывающей психологическое и педагогическое 
содержание деструктивного агрессивного поведе-
ния в образовательной среде в условиях киберсо-
циализации. Создание подобной модели или кон-
цепции представляет собой отдельную и весьма 
сложную исследовательскую задачу. Тем не менее 
результаты и выводы исследования, фигурирую-
щие пока лишь на уровне предтеории (см.: [Ма-
зилов, 2019, с. 31]), позволяют продвинуться в 
научной рефлексии феномена киберагрессии. 

Так, установлено, что киберагрессия в образо-
вательной среде обладает значительной общно-
стью и преемственностью с прежними, докибер-
нетическими проявлениями агрессивного поведе-
ния, обусловленной глубинными корнями челове-
ческой агрессии в целом и ее проявлений в усло-
виях образовательной среды в частности. Вместе 
с тем киберагрессия в образовательной среде при-
обретает ряд новых, качественно специфических 
характеристик, связанных с реализацией предо-
ставляемых киберпространством возможностей 
интенсивного расширения методов и форм осу-
ществления агрессии, фактической безгранично-
сти ее распространения во времени и простран-
стве, сохранения неопознанности агрессора, фик-
сации агрессивного контента в киберпростран-
стве, невидимости агрессии для взрослых и ее 
фактической безнаказанности, вирусного и лави-
нообразного характера распространения агрессии, 
ее расширяемой агентности и делегируемости, 
проявления виртуальной бездушности, приводя-
щей к возрастающему «публичному одиночеству» 
жертвы. 

Все это позволяет утверждать, что научное 
изучение киберагрессии в образовательной среде 

требует динамического подхода, который должен 
учитывать и опыт, накопленный при изучении 
традиционной агрессии, и выявленные особенно-
сти киберагрессии, и тенденции их дальнейшей 
трансформации, обусловленные, в свою очередь, 
амбивалентным характером киберсоциализации, 
актуальными тенденциями развития киберпро-
странства, его дальнейшего проникновения в об-
разовательную среду, а также разносторонними 
(при этом, к сожалению, не всегда положитель-
ными) изменениями самих субъектов такой среды. 

Последняя тенденция была выделена нами как 
особенность киберагрессии – «связь с межпоко-
ленческой трансформацией субъектности и лич-
ности». Эта особенность определяет еще одно 
перспективное направление продолжения иссле-
дования. Дело в том, что многие выявленные осо-
бенности киберагрессии в образовательной среде 
указывают на отчетливую тенденцию смещения 
агрессивных конфликтов во внешний, поверх-
ностный слой личности (если использовать трех-
уровневую модель личности, предусматриваю-
щую уровни «личины», самости и личностного 
«ядра» [Леньков, 2018]). Данная тенденция связа-
на с общей эрозией личности – разрушением ее 
«ядра», «утончением» слоя самости и нарастани-
ем слоя «личины», который постепенно становит-
ся основным для все большего числа представи-
телей новых поколений. 

Такие «поверхностные» конфликты имели ме-
сто и раньше: например, вполне обычным для 
подростков было дразнить кого-либо из-за дефек-
тов внешности, выделяющегося социального ста-
туса и т. п. Но если раньше учителю достаточно 
было поговорить с агрессором, и ему становилось 
стыдно, конфликт разрешался за счет привлечения 
личностного уровня «самости» (в необходимых 
случаях с опорой на уровень «ядра» с помощью 
вопросов типа «разве так делают твои родители, 
представители твоего народа?» и т. п.) для коррек-
ции уровня «личины», то теперь при подобной 
попытке агрессору может вообще оказаться не-
знакомым чувство стыда. И учитель для него уже 
не является безусловным авторитетом, и родите-
ли, и взрослые в целом, и «наследие предков» он 
вполне может считать безнадежно архаичным. 
Поэтому попытки перевести «поверхностный» 
конфликт на уровень «самости» могут оказаться 
неэффективными – они попросту «проваливаются 
в пустоту». 

Соответственно, системный, стратегический 
подход к профилактике киберагрессии в образова-
тельной среде должен сводиться не к расширению 
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методов «кнута и пряника» (в частности, арсенала 
запретов и наказаний, хотя последний, безуслов-
но, также нужен), а к осуществлению полноцен-
ного воспитания, опирающегося, в том числе, на 
релевантную психологическую и педагогическую 
научную и практическую поддержку. 
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