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Аннотация. Статья посвящена проблеме изменения форм и видов девиантного (отклоняющегося) 

поведения подростков и несовершеннолетней молодежи в эпоху цифрового общества. Исследование построено 

на основе методологии поколенческого анализа и представляет собой обзор отечественных и зарубежных 

публикаций по проблемам социализации и десоциализации личности в современных условиях. Анализ 

публикаций по проблемам отклоняющегося поведения подростков за последние пять лет показал, что 

цивилизационная динамика повлияла как на причинность отклоняющегося поведения несовершеннолетних, так 

и на состав девиаций, преобладающих в подростковой среде. Так, если в публикациях начала века 

преобладающей причиной возникновения подростковых девиаций является семейное неблагополучие, то в 

современных публикациях этот фактор далеко не первый из обсуждаемых. 

В статье рассматриваются причины и предпосылки девиантного поведения представителей цифрового 

поколения, специфика формирования референтных групп, типичные эмоциональные переживания и 

психологические трудности взросления человека в двух мирах — реальном и виртуальном. Приводятся 

описание и краткая характеристика наиболее распространенных среди сегодняшних подростков и юношей 

видов отклоняющегося поведения. Статья может быть интересна как ученым-девиантологам, так и практикам, 

организующим профилактическую работу в молодежной среде. Полученные теоретические результаты и 

сделанные на их основе выводы могут быть положены в основу исследований идентифицированных 

подростками состояний, мыслей, чувств, жизненных переживаний, в ответ на которые педагогическая наука 

может предложить релевантные профилактические продукты и корректирующие коммуникации. Основывая 

превентивные меры на понимании поколенческой специфики социализации, возможно выстраивать 

эффективные стратегии преодоления проблемного поведения несовершеннолетних, обеспечивая чувство 

безопасности и взаимной ответственности субъектов социальных отношений. 
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Abstract. The article is devoted to the problem of changing the forms and types of deviant behavior of adolescents 

and minor youth in the era of digital society. The study is based on the methodology of the generational analysis and is 

an overview of national and foreign publications on the problems of socialization and desocialization of personality in 

modern conditions. The analysis of publications on the problems of adolescents’ deviating behavior ‘ over the past five 

years has shown that civilizational dynamics influenced both the causality of deviating behavior of minors and the 

composition of deviations prevailing in the adolescent environment. So, if in publications of the beginning of the 
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century the predominant cause of teenage deviations is family disadvantage, then in modern publications this factor is 

far from the first to be discussed. 

The article discusses the reasons and prerequisites for the deviant behavior of representatives of the digital 

generation, the specifics of the formation of reference groups, typical emotional experiences and psychological 

difficulties of growing up in two worlds — real and virtual. A description and brief description of the most common 

types of deviant behavior among today's adolescents and young men are given. The article may be of interest to both 

devianthology scholars and practitioners organizing preventive work in youth environment. 

The obtained theoretical results and the conclusions based on them can be the basis for research on the conditions, 

thoughts, feelings, life experiences identified by adolescents, in response to which pedagogical science can offer 

relevant preventive products and corrective communications. By basing preventive measures on understanding the 

generational specifics of socialization, it is possible to make up effective strategies for overcoming the problematic 

behavior of minors, ensuring a sense of security and mutual responsibility of subjects of social relations. 
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Введение 

Человеческая цивилизация в своем развитии 

проходила несколько последовательных этапов, 

существенно отличающихся друг от друга не 

только типом производственных отношений, но и 

социальным становлением человека: выделяются 

аграрная, индустриальная, информационная эпо-

хи. В аграрном обществе молодое поколение со-

циализировалось «стоя на плечах взрослых», то 

есть четко следуя наработанным веками тради-

циям, обычаям, обрядам, строя свой жизненный 

путь с опорой на мнение более опытных членов 

общества, что фактически нивелировало поко-

ленческий конфликт. Индустриализация привела 

к росту вариативности социального становления, 

принеся за новыми возможностями и новые рис-

ки; научный и технический прогресс попрал 

незыблемость традиций и задал молодежи новый 

вектор социализации: «мы пойдем другим пу-

тем». Информационная эпоха, в которую «кто 

владеет информацией, тот владеет миром», еще 

больше расширила варианты взросления и до-

стижения социального успеха, открытость ин-

формационного мира дала взрослеющему чело-

веку ощущение множества возможностей, но и 

еще больше расширила пространство норматив-

ности. 

Методология исследования 

Современному цивилизационному этапу дает-

ся множество названий: постинформационная 

эпоха, BANI-мир, общество 5.0. Обладая рядом 

различий, все эти концепции объединены конста-

тацией нового пространства социализации лич-

ности — цифрового. Цифровизация сегодня уве-

ренно вошла во все сферы жизни человечества, 

существенно изменив концепцию мироощуще-

ния наших современников. Виртуальность все 

чаще становится для человека более привлека-

тельной, чем реальность: повседневный мир го-

раздо менее динамичен и привычен — увлека-

тельно погрузиться в то, что слышится или ви-

дится на расстоянии, ведь оно дает возможность 

рассеяться и «отвлечься», чтобы на время облег-

чить себе существование в режиме повседневно-

сти. Тем самым деформируется связь с реальным 

окружением, которое переживается как источник 

тяготы и скуки. 

Мы живем в цифровом мире, потребляем 

цифровые технологии, размышляем о цифровой 

трансформации экономики и образования, но 

структурированный взгляд на отклоняющееся 

поведение цифрового поколения в настоящее 

время фактически отсутствует. Данное исследо-

вание проведено на основе методологии поко-

ленческого анализа [Mannheim, 1970; Mead, 

2004; Kalanova, 2016; Радаев, 2018]. В качестве 

исходной методологической установки взята по-

зиция А. В. Мудрика: «…в русле социальной пе-

дагогики необходимо рассматривать поколенче-

ские проблемы с разными целевыми установка-

ми, как минимум, с познавательными, понимаю-

щими, объяснительными» [Мудрик, 2016, с. 76]. 

В современном обществе появляются и новые 

цивилизационные вызовы: хрупкость, беспокой-

ство, нелинейность, непостижимость, — харак-

теризующие текущий пандемийный и постпан-

демийный мир [Cascio, 2021]. При этом боль-

шинство институционализированных и нормати-

визированных векторов социализации подраста-

ющего поколения продолжают отвечать на за-

просы индустриальной эпохи: накопление зна-

ний как образовательный результат, дисципли-

нарный подход, подготовка к поступлению в 

учреждение профессионального образования и 

https://elibrary.ru/noiaxr
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последующей профессиональной деятельности. 

Это не может не порождать протест молодежи, 

частью которого является и девиантное поведе-

ние, отклоняющееся от норм, заданных старшим 

поколением. 

Результаты исследования 

Сегодня, с быстрым развитием коммуникаци-

онных технологий, интернет становится мощным 

конкурирентом семейного воспитания и новым 

носителем культурной коммуникации. Нельзя 

отрицать, что открытое информационное про-

странство не только обеспечивает духовную под-

держку и ценностную ориентацию подростков, 

но и выполняет функции психологического удо-

влетворения, корректировки поведения и даже 

эмоционального выражения и снятия стресса. 

Влияние массмедия на девиации несовершен-

нолетних становится все более прямым и глубо-

ким, А. В. Морозов констатирует «рост числа 

сайтов с информацией о суицидах и способах 

покончить с жизнью; форумов потенциальных 

самоубийц; появление экстремистских и терро-

ристических сайтов, разжигающих национализм, 

фашизм, шовинизм и национальную рознь и не-

приязнь; развитие сайтов порнографической 

направленности и др.» [Морозов, 2021, с. 148]. 

Поскольку преступный мотив несовершеннолет-

него часто относительно прост, его цель является 

единственной и произвольной. Отклоняющееся 

поведение подростков становится всеболее спон-

танным, без устойчивого девиантного мотива и 

планирования. Девиантные поступки все чаще 

мотивируются эмоциональным побуждением. 

Например, ребенок видит в роликах в TikTok 

сцены насилия и кровь и после просмотра начи-

нает подражать их «героям». 

Согласимся с О. Е. Коханой, что само по себе 

сообщение в СМИ не может привести к антиоб-

щественному поведению подростка — решаю-

щим фактором девиантного поведения по-

прежнему являются моральные ценности и уста-

новки несовершеннолетнего [Коханая, 2022]. 

В. С. Басюк в качестве одной из доминант делин-

квентности называет аморализм: «Девиантные 

подростки отличаются высокой сензитивностью 

к социальным условиям в целом, но игнорируют 

ценности послушания, запретов и долженствова-

ния и отдают предпочтение ценностям амора-

лизма и противоправного поведения, их прель-

щают архетипы преступников, их поведение и 

«подвиг» [Басюк, 2021]. Такое искажение миро-

восприятия выражается в устойчивых поведен-

ческих моделях, в образе мышления и ценност-

ных ориентациях, не совпадающих с норматив-

ными социальными установками и порицаемых 

общественным мнением. 

Поколенческой особенностью «цифровой мо-

лодежи» является снижение критичности мыш-

ления [Гугнина, 2022]. Несовершеннолетние в 

подавляющем большинстве не в полной мере мо-

гут распознавать манипулятивные техники при 

подаче информации, не анализируют достовер-

ность информации, не умеют критически подхо-

дить к предлагаемой информационной продук-

ции, не знают даже части опасностей, которые их 

подстерегают в медиапространстве, что в конеч-

ном итоге может привести к «распространению 

преступлений, совершаемых в отношении несо-

вершеннолетних, или распространению преступ-

лений, совершаемых самими несовершеннолет-

ними, в интернет-пространстве» [Никитская, 

2021, с. 331]. 

Отклоняющееся поведение подростков в раз-

ные эпохи было положительно связано с девиа-

нтными нормами референтной группы, склонно-

стью подростков соответствовать поведению 

друзей, которые в этом случае играют ключевую 

роль в инициации и развитии нарушения обще-

принятых норм. Разумеется, подростки различа-

ются своей восприимчивостью к влиянию друзей 

и склонностью выбирать девиантное сверстниче-

ское окружение [Müller, 2016]. И. В. Фатеев от-

мечает, что девиантные группы — это мощный 

катализатор индивидуального поведения его чле-

нов. В зависимости от господствующих в группе 

норм усиливаются социально полезные или со-

циально опасные ориентации и формы деятель-

ности. Направленность групповой активности во 

многом зависит и от личных качеств неформаль-

ного лидера, который имеет более твердый ха-

рактер, сильную волю, богатый опыт, но чаще 

всего не обладает достаточно высокими нрав-

ственными и иными положительными качества-

ми. Таким образом, свойственные отдельным 

личностям отрицательные черты уродливо 

трансформируются в психологию группы. Все, 

что принято в группе, восприниматься как норма, 

не подвергающаяся сомнению [Фатеев, 2010]. 

Е. В. Киселева утверждает что более восприим-

чивы к поведению в группе подростки с несфор-

мированной идентичностью, поскольку друзья 

также имеют решающее значение для формиро-

вания идентичности подростков [Киселева, 

2016]. 

Сегодня понятие «друг» становится все более 

размытым в сознании молодежи, многочислен-
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ные «друзья» в социальных сетях фактически 

нивелировали такие ценности дружбы, как от-

ветственность, нравственная обусловленность 

отношений, взаимовыручка. Сегодня межлич-

ностные контакты, называемые Е. В. Якимовой 

«цифровой дружбой» и «сетевой близостью», 

складываются и приумножаются путем специ-

альных программных ходов и алгоритмов [Яки-

мова, 2021]. Вследствие этого референтность 

группы сверстников у современных подростков 

определяется не на основе обращения к сердцу 

или к разуму (общности чувств, переживаний, 

общие взгляды на жизнь), а при помощи рефлек-

торного воздействия (получение эмоционального 

или физического удовольствия). К эмоциональ-

ным удовольствиям, получаемым в рамках рефе-

рентной группы девиантной направленности, 

можно отнести ощущение уверенности в себе, в 

своих силах; любопытство, вызываемое ярко-

стью и необычностью новых форматов поведе-

ния; преодоление страха, переход от сильного 

эмоционального напряжения к расслаблению. К 

сожалению, перед лицом современной молодежи 

уже не осталось былых кумиров ни в спорте, ни 

в искусстве, ни в музыке, как отмечает 

А. В. Вайсбург. Интернет кишит хайповым мусо-

ром, за который очень многие цепляются как за 

образ социального успеха [Вайсбург, 2022]. 

Исследование группы ученых из Вятского 

государственного университета и Кировского 

государственного медицинского университета 

показало, что стресс-факторы современных под-

ростков чаще всего связаны с ближайшим окру-

жением (конфликты с родителями, братьями и 

сестрами и др. родственниками) и основным ви-

дом деятельности (проблемы в учебе и взаимо-

отношениях с учителями). Для борьбы с данны-

ми факторами подростки чаще всего используют 

неадаптивные поведенческие копинг-стратегии 

(отказ от преодоления трудностей, возложение 

вины на других, отсутпление, активное избега-

ние) [Анализ копинг-стратегий … , 2020]. 

О. Давлат фиксирует, что различные эмоцио-

нальные проблемы, такие как неуверенность, 

неполноценность, ревность, пренебрежение и 

депрессия, очень распространены среди несо-

вершеннолетних, совершающих правонарушения 

[Davlat, 2022]. Согласно E. S. Scott, делинквент-

ное расстройство — это избегание эмоциональ-

ной ситуации, происхождение которой остается 

почти постоянным во времени для человека с 

различными состояниями [Scott, 2008]. Прове-

денные нами структурированные интервью 67 

подростков 14-16 лет, состоящих на различных 

видах учета, показало, что наиболее стрессоген-

ными факторами для них являются ощущение на 

эмоциональном и психологическом уровне хруп-

кости, непредсказуемости окружающего мира; 

смешение виртуальных и реальных триггеров 

поведенческих и эмоциональных реакций; не-

возможность преодолевать трудности без при-

влечения внешних ресурсов; боязнь близких от-

ношений (дружеских, любовных) из-за риска от-

вержения и неприятия. Все это становится при-

чинами негативных эмоциональных пережива-

ний, от которых подростки пытаются избавиться 

с помощью новых, захватывающих эмоциональ-

ных переживаний, черпаемых в нарушении норм 

«взрослого общества». А субъективные ощуще-

ния свободы и вседозволенности цифровой сре-

ды порождают феномен «новой делинквентно-

сти» — форматов отклоняющегося поведения, 

присущих цифровой эпохе. 

Так, тотальная цифровизация породила, наря-

ду с позитивными тенденциями, и целый ряд но-

вых видов преступлений: киберпреступность в 

интернет-банкинге (кражи денежных средств с 

банковских счетов с использование программных 

средств — эксплойтов); киберсквоттинг (захват 

доменных имен, то есть регистрация доменного 

имени, частично схожего с уже зарегистрирован-

ным или тождественного по написанию с иным 

средством индивидуализации); брэндсквотинг 

(регистрация на определенной территории то-

варного знака, ранее не зарегистрированного, с 

целью продажи его заинтересованным лицам). 

В пандемийный и пост-пандемийный период 

наблюдался стремительный рост компьютерной 

преступности. По оценкам аналитиков Group-IB, 

в первую очередь, выросло число финансовых 

мошенничеств с использованием методов соци-

альной инженерии: рост киберпреступности со-

ставил 91,7 %; развиваются дистанционные спо-

собы совершения преступлений, при которых 

отсутствует физический контакт между зло-

умышленниками и их жертвами (например, если 

до 2014 г. сбыт наркотиков происходил «из рук в 

руки», то с развитием цифровых технологий 

наркоторговцы стали использовать исключитель-

но электронные торговые площадки в даркнете, 

принимающие оплату в криптовалюте); практи-

чески 70 % зарегистрированных преступлений, 

связанных с незаконным оборотом оружия, в 

2020 г. совершалось с использованием интернета 

[Черноусов, 2020]. 
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Несмотря на явно криминальный характер та-

кого рода действий, в сознании молодежи суще-

ствует некоторый романтический ареол вокруг 

них — хакерство в молодежной среде не имеет 

социально негативной оценки, скорее наоборот, 

несет коннотацию успешности и «борьбы со 

злом». К причинам привлекательности хакерства 

для молоджежи можно отнести институализацию 

и ведение целенаправленной пропагандистской 

деятельности; заинтересованность государствен-

ных и криминальных структур в сотрудничестве 

с хакерами, что способствует резкому повыше-

нию их самооценки; привлечение известных ха-

керов на престижные должности в ведущие фир-

мы; романтизацию образа хакера средствами 

массовой информации. При этом в молодежной 

среде фактически нет понимания того, что из-за 

децентрализованности и отсутствия единой 

идеологии отдельные группы движения «хаке-

ров» всегда будут являться частью терроризма, 

криминального мира, радикальных обществ и 

деструктивных культов. Такое поведение, как и 

вообще молодежный вандализм, может быть вы-

звано депривацией (неудовлетворением) важных 

потребностей некоторой части молодежи и ее 

неспособностью к самореализации. 

Новое развитие в связи с тотальной доступно-

стью интернета получили и преступления экс-

тремистской направленности. Т. А. Аристархова 

одним из основных признаков современного экс-

тремизма называет «использование в преступной 

деятельности информационно-

коммуникационных технологий для организации 

своих действий и распространения экстремист-

ской идеологии» [Аристархова, 2014, с. 34]. 

А. С. Бутенко называет особенности экстремизма 

в интернете, связанные с устройством и техниче-

скими возможностями информационно-

коммуникативной сети: информация, содержа-

щая сведения экстремистского характера, созда-

ется с помощью компьютерной техники в интер-

нете и имеет виртуальный характер; экстремист-

ская информация, размещенная в интернете, до-

ступна широкому кругу лиц; свободный доступ к 

сети позволяет экстремистам размещать матери-

алы и оставаться анонимными; использование 

мультимедийных средств, через которые экстре-

мисты осуществляют пропаганду своей деятель-

ности и воздействуют на массовую аудиторию с 

помощью профессионально подготовленных тек-

стов, графических изображений, аудио- и видео-

записей; виртуальный характер экстремистских 

преступных действий [Бутенко, 2019]. 

В эру цифровизации пропаганда становится 

самым главным оружием экстремистов. Совре-

менная молодежь формирует свои установки и 

ценности посредством общения и получения ин-

формации в социальных сетях. Понимая это, 

идеологи экстремистских движений и групп ак-

тивно воздействуют на сознание молодых граж-

дан, используя социальные сети и возможности 

информационной коммуникации в мессенджерах, 

что подтверждается статистическим данными и 

анализом материалов средств массовой инфор-

мации. В исследовании, проведенном 

В. О. Майоровым в 2016 г. в Ярославской обла-

сти, 90 % респондентов заявили, что сталкива-

лись с экстремистскими призывами в интернете, 

в качестве источника чаще всего указывалась со-

циальная сеть «ВКонтакте» (85 %). Среди мате-

риалов экстремистской направленности, с кото-

рыми сталкивались респонденты, преобладали 

изображения с призывами (65 %), видеоролики 

(20 %), персональные информационные посла-

ния (15 %) [Майоров, 2016]. Исследования, про-

веденные А. Нейда и А. Метелевым, показывают, 

что к обстоятельствам наибольшего риска быть 

вовлеченными в экстремистскую деятельность 

можно отнести молодых людей с интернет-

зависимым поведением, при этом основными 

технологиями влияния на молодых людей с ин-

тернет-зависимым либо деструктивным поведе-

нием являются трансгенные культы и субкульту-

ры, компьютерные игры, смарт-технологии пере-

социализации поведения (флешмоб, криминаль-

ный-карнавал, мирный бунт) [Нейда, 2022]. 

Под влиянием социальных, экономических и 

иных трудностей взросления легче формируются 

радикальные взгляды и убеждения. Наиболее 

опасным, с точки зрения вхождения в поле экс-

тремистской активности является возраст от 14 

до 25 лет. На это время приходится наложение 

двух важнейших психологических и социальных 

факторов: развитие самосознания, обострение 

чувства справедливости, поиск смысла и жизни и 

отсутствие четких моральных убеждений и цен-

ностей, делающее молодых людей подвержен-

ными внушению и манипулированию. В силу 

своего возраста они характеризуются такими 

психологическими особенностями, как максима-

лизм и нигилизм, радикализм и нетерпимость, 

реакции группирования, мировоззренческая не-

устойчивость, которые при определенных жиз-

ненных условиях и наличии значимых стимулов 

могут выступать пусковым механизмом их анти-

социальной активности. В социальном плане 
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большинство молодых людей оказываются в по-

зиции маргиналов, когда их поведение не опре-

делено практически никакими социально-

экономическими факторами (наличие собствен-

ности, перспективная постоянная работа, мате-

риальная ответственность за семью и др.). Моло-

дые люди, продолжая образование, уезжают в 

другой город или регион, оказываясь в ситуации 

и свободы, и социальной незащищенности. В 

итоге молодой человек мобилен, готов к экспе-

риментам, в том числе финансируемым, что мо-

жет рассматриваться как допустимая возмож-

ность дополнительного заработка. 

Еще одной негативной стороной использова-

ния интернета молодыми людьми является то, 

что они могут подвергаться издевательствам в 

киберпространстве или, наоборот, преследовать 

кого-либо. Такое поведение названо кибербул-

лингом (травля с использованием цифровых тех-

нологий) [Baldry, 2015]. В частности, кибербул-

линг среди детей и подростков определяется как 

преднамеренный и повторный вред, причиняе-

мый одним или несколькими сверстниками с ис-

пользованием компьютеров, смартфонов и дру-

гих устройств [Thomas, 2015]. В последние годы 

появились новые формы кибербуллинга, такие 

как киберпреследование и злоупотребление он-

лайн-знакомствами. 

Необходимость разграничить эти новые фор-

мы виктимизации и другие формы агрессии, ко-

торые проявляются в интернете, в значительной 

степени определяет актуализацию критериев ин-

тенциональности, повторения и дисбаланса сил 

[Smith, 2008]. Проблема сверстнических издева-

тельств и других агрессивных форм установле-

ния иерархии в подростковой среде не является 

новой, однако присущие цифровому миру осо-

бенности затрудняют согласование традицион-

ных критериев выявления буллинга с критериями 

киберзапугивания. В настоящее время ряд авто-

ров трактуют кибербуллинг как подтип буллинга 

[Olweus, 2013]. 

К кибербуллингу иногда относят и хейтинг (от 

англ. hate — ‘ненависть’) — немотивированно 

злобные, оскорбительные и агрессивные коммен-

тарии, посты и сообщения в социальных сетях. В 

отечественных исследованиях доминирует трак-

товка хейтинга как вида агрессии в киберкомму-

никации в сообщениях или комментариях, выра-

жающих ненависть не только к собеседникам, но 

и к обсуждаемым явлениям. При этом триггеры 

не ограничены расовой, гендерной и т. д. при-

надлежностью объектов хейтинга, триггером 

хейтинга может послужить что угодно. 

А. А. Арцер и Е. Н. Маковецкая в своей работе 

выделяют характерные черты хейтинга: 1) объект 

киберагрессии — только знаменитые и популяр-

ные личности; 2) какая бы то ни было объектив-

ная оценка в высказываниях хейтеров отсутству-

ет; 3) невозможно организовать конструктивную 

беседу; 4) рандомность триггеров. Хейтеры 

стремятся унизить жертву, внушить страх и стыд, 

неуверенность в себе, разрушить реальные и 

виртуальные социальные отношения жертвы 

[Арцер, 2020]. 

Также проявлениями кибербуллинга считают-

ся троллинг (стиль общения в интернет-

пространстве, направленный на издевательство и 

провокационные высказывания, цель которых — 

повысить публичность и уровень эпатажа неко-

торых пользователей), флейминг (бесцельная 

дискуссия в чате, личной переписке или коммен-

тариях, сопровождающаяся негативными эмоци-

ями), киберсталкинг (использование интернета 

для преследования или домогательств человека 

или группы людей), харассмент (любые выска-

зывания, чаще всего сексуального характера, ко-

торые ставят человека в неловкое положение, 

унижают его достоинство и систематически 

нарушают личные границы), имперсонация 

(имитация или театральное копирование какой-

либо личности, с выдачей себя за другого чело-

века), хеппислепинг (видеоролики с записями 

реальных сцен насилия) и т. д. 

Дефиниционные и концептуальные противо-

речия еще более осложняются широкими сред-

ствами и способами взаимодействия с цифровы-

ми технологиями, коммуникацией и социализа-

цией, которые характеризуют современное под-

ростничество. 

Хотя кибербуллинг по-прежнему является от-

носительно новой областью исследований, рас-

пространение этого явления среди подростков 

считается серьезной социальной проблемой, ко-

торая тесно связана с поведением, психическим 

здоровьем и развитием взрослеющей личности. 

Повсеместное распространение интернета и по-

пулярность социальных сетей среди молодежи 

ухудшили эту ситуацию: все больше детей и под-

ростков сталкиваются с киберзапугиванием или 

онлайн-виктимизацией. Виртуальная среда спо-

собствует росту травли в связи с тем, что агрес-

сор может сохранять анонимность, а также дей-

ствовать удаленно, вне зависимости от географи-

ческих границ. 
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Большая социальная опасность кибербуллин-

га, по сравнению с традиционными формамибул-

линга, заключается в его большей публично-

сти — почти все исследователи, работающие с 

данной проблемой, отмечают, что травля в ин-

тернете отличается наличием многочисленных 

свидетелей, что делает данное явление фактором 

десоциализации не только агрессоров и жертв, но 

и наблюдателей. 

В исследовании, проведенном Е. В. Бочкаре-

вой и Д. А. Стрениным, 80,8 % от общего числа 

опрошенных заявили, что являлись свидетелями 

кибербуллинга. При этом принимали участие в 

кибербуллинге (помогали агрессору) 3,7 % ре-

спондентов (из числа тех, кто был свидетелем 

кибербуллинга), 27,5 % респондентов только 

наблюдали за происходящим, 22,8 % ничего не 

делали, но хотели помочь жертве, 46,0 % респон-

дентов помогали или пытались помочь жертве. 

Авторы предалагают подразделять свидетелей 

кибербуллинга условно на следующие группы: 

подстрекатели (наблюдают агрессию, одобряют и 

подстрекают агрессора); аутсайдеры (нейтраль-

ны и не хотят вмешиваться, но молча наблюда-

ют); защитники (поддерживают жертву атаки или 

помогают ей) [Бочкарева, 2021]. По мнению за-

рубежных исследователей, у свидетелей кибер-

буллинга выделяют следующие мотивы невме-

шательства и вмешательства в ситуацию кибер-

буллинга: страх стать мишенью для хулиганов 

или испытать чувство собственной беспомощно-

сти в данной ситуации; хотят помочь жертве, так 

как считают, что издевательства неприемлемы; 

не определившиеся с тем, как им следует посту-

пить: не знают всей ситуации, из-за которой про-

исходит конфликт, — выбирают стратегию пове-

дения в зависимости от отношений с жертвой и 

хулиганами [Schultze-Krumbholz, 2016]. 

Киберзапугивание оказывает негативное воз-

действие на многие аспекты жизни молодых лю-

дей — в любом случае это вторжение в частную 

жизнь, которое может вызвать даже психологи-

ческие расстройства. Влияние киберзапугивания 

может быть более неблагоприятным, чем тради-

ционное издевательство, поскольку преступники 

могут действовать анонимно и легко общаться с 

детьми и подростками в любое время. По срав-

нению с традиционными жертвами, те, над кем 

издеваются в интернете, демонстрируют более 

высокий уровень депрессии, тревоги и одиноче-

ства [Larranaga, 2016]. 

Еще одной чертой, присущей виртуальной со-

циализации, становится трансформация моло-

дежной субкультуры. Если ранее «неформалы» 

были на виду — их отличали особенности внеш-

него вида, поведения, фиксированные места «ту-

совки» и т. д., то сегодня большинство молодеж-

ных субкультур перекочевало в интернет. Неотъ-

емлемой частью образа жизни субкультур было 

появление в соответствующем виде в среде 

обычных граждан, цивилов. Появление предста-

вителей субкультур было способом найти едино-

мышленников и создать особую среду. Теперь это 

гораздо чаще делается в интернете. Общение то-

же происходит в сети куда чаще, чем в местах 

тусовок. Современный молодой человек может 

быть участником или приверженцем не одного, а 

сразу нескольких субкультурных интернет-

сообществ, при этом никак не отличаться от 

сверстников в реальности, что существенно сни-

жает возможности социального контроля за де-

виантными и делинквентными субкультурами. 

Феноменом цифрового общества стали суб-

культурные молодежные группы, в реальности 

которых мало кто сомневается, но которых не 

видели ни внешние наблюдатели, ни сами участ-

ники. Это так называемые «фантомные группы», 

действительно существующие только в массовом 

воображении, естественно, представленном в 

интернете, — в причудливо переплетенных обра-

зах, способах их репрезентации и актах массовой 

коммуникации. Новые гопники, яппи, ванильки и 

пр. — это социальные иллюзии, уверенность в 

существовании которых возникает и укрепляется 

при помощи массового сетевого общения и 

средств массовой информации. П. В. Разин и 

В. П. Коломиец специфическими признаками 

фантомных субкультурных групп называют от-

сутствие индентификации индивида с группой — 

операция оценки и маркировки принадлежности 

совершается другими индивидами; любой по же-

ланию может соответствовать (осознанно или 

нет) образу этой группы в массовом сознании; 

какое-либо взаимодействие внутри группы от-

сутствует. По мнению авторов, в фантномной 

группе сильно ослаблены или отсутствуют груп-

повые идентичности: образ жизни, вкусы, сте-

реотипы, поведение, информационные и медий-

ные предпочтения, основные элементы созна-

ния — все очень похоже; социальное простран-

ство пластично и гомогенно. В такой среде мас-

смедиа, не встречая серьезных барьеров, могут 

формировать любые образы в массовом созна-

нии, в том числе, заниматься конструированием 

разнообразных социальных групп [Разин, 2020]. 
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Завершая обзор, затронем ряд проявлений де-

линквентного поведения, не имеющих прямого 

отношения к цифровой среде, но ставших ее по-

рождением. В основе этих форм отклоняющегося 

поведения лежит феномен «новой публичности»: 

если раньше человек мог показывать свою ста-

тусность только в родном дворе или городе, то 

теперь это можно делать на весь мир. К традици-

онной потребности человека получать похвалу 

(поглаживание), невербальное одобре-

ние/осуждение или даже ненависть (так называ-

емый «вампиризм») добавился лайк как один из 

способов продвижения контента. Публичность 

«лайка» приводит к тому, что количество пози-

тивных откликов на фотографию, видео или пост 

и идентичность тех, кто их поставил, становятся 

дополнительным элементом информации, а так-

же индикатором существующих социальных свя-

зей. По сути, лайки, эмотиконы, эмоджи, стике-

ры, гифки составляют новый репертуар средств 

коммуникации, и стимулируют пользователей к 

все более вычурным формам самопрезентации, 

способным набрать большее количество данных 

форм обратной связи, в жесткой конкуренции за 

внимание аудитории побеждает вызывающий 

контент. 

Следствием «погони за лайками» стали такие 

противоправные увлечения молодежи как: руф-

финг (лазание по крышам домов и другим вы-

сотным сооружениям), зацепинг(способ пере-

движения на поезде, при котором человек целя-

ется к вагонам снаружи за различные поручни, 

лестницы, подножки и другие элементы), шо-

плифтинг (магазинные кражи, зачастую с после-

дующим выкладыванием «результата» в соци-

альных сетях) и др. 

Заключение 

Таким образом, молодежная протестность и 

желание выделиться в наши дни принимают 

иные формы, и эти формы гораздо больше связа-

ны с интернет-средой, чем со способами одевать-

ся или любимыми музыкальными жанрами. Под-

водя итог данной статье отметим, что в результа-

те смещения аксиологических сдвигов в цифро-

вом обществе происходит перенос классифика-

ции ценностей в настоящую реальность: смерть 

не воспринимается как нечто конечное, а леталь-

ный исход в результате деструктивного поведе-

ния не является чем-то завершенным: по мнению 

молодого «цифрового человека» есть функция 

перезагрузки и выход на новый уровень. Демон-

страция насилия и жестокости приносит попу-

лярность в сети, деструктивный имидж является 

привлекательным, преступление, совершенное с 

помощью компьютерной программы, вызывает 

восторг, а не отторжение. В вязи с этим проблема 

презентации и интерпретации новых форматов 

девиантного поведения несовершеннолетних, 

связанных с цифровой социализацией, остается 

актуальной и не решенной и представляется пер-

спективной для дальнейших научных дискуссий. 
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